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Introducción 
 

La intención de esta guía es mostrar como se puede construir un sistema de vigilancia y 

monitoreo casero usando únicamente una cámara IP, proveedor de Internet y opcional 

un servidor FTP para guardar los eventos, lo que explicare en adelante es únicamente 

con fines didácticos encontraran pantallazos de todo el paso a paso y la explicación de 

tal forma que cualquier persona con conocimientos básicos pueda realizarlo, voy a 

mostrar como la configuré por lo tanto verán información muy especifica que a usted 

amigo lector no le aplicara de la misma forma, por favor tome los datos como ejemplo, 

no me responsabilizo por el uso indebido de la información, bien sin mas 

preámbulos manos a la obra. 

 

Objetivos 
 

- Instalar una cámara IP que será monitoreada desde cualquier lugar por Internet 

- Guardar eventos cuando detecte movimiento y los envíe a un servidor FTP 
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Requisitos 
 

Necesitaremos hardware, software y opcional un proveedor de Internet, para este caso 

voy a explicarles como configuré mi sistema con lo siguiente 

 

 

Hardware: 

 

 

- cámara IP Airlink 101 modelo AICN500W 

- router D-link modelo DSL-2640T 

- computador y cámara conectados al router 

 

Software 

 

- Windows o Linux 

- Internet Explorer (inicialmente) 

- SkyIPCam Utility 

 

Estoy usando como proveedor de Internet ETB Colombia con velocidad de 1 Mbps y 

me entregan IP dinámica, recuerden que esto es una guía básica y si el hardware que 

usan es diferente, deben investigar un poco de seguro que se puede con todos los ISP y 

modelos de router y cámaras. 
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Configuración básica de la cámara 
 

El procedimiento para configurar la cámara es seguir la guía básica que entrega el 

fabricante en http://www.airlink101.com/download/download_links/q-aicn500w.pdf o 

en la caja, para esto deben tener en cuenta lo siguiente: 

 

1 Computador y cámara conectados a la misma red, me refiero al switch o router 

2 Si usa Windows, clic en inicio, ejecutar, cmd y luego escriben ipconfig /all 

 
Si usan Linux abren una Terminal y ejecutan ifconfig 

 
En mi caso estoy usando wireless por tanto uso la configuración de eth1, pero si la 

conexión es cableada, generalmente es eth0, luego de esto ejecute more 

/etc/resolv.conf 

 
 

Listo ahora tienen la siguiente información de su red casera 

- IP del computador en la red local o casera 

- mascara de subred 

- puerta de enlace predeterminada 

- Servidores DNS, para el caso de Linux, son los que encuentra con more 

/etc/resolv.conf 
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3 Si usa Windows instale el programa SkyIPCam Utility que viene en el CD de la 

cámara, si usa Linux, ejecútelo con wine o mejor en una maquina virtual 

Windows. 

 

4 Remítase a la pagina 6 del manual en pdf, donde nos indica que podemos 

cambiar la IP que trae por default la cámara, les muestro lo que configuré en mi 

caso. 

 

Recomiendo usar IP fija para que sea mas fácil el monitoreo desde Internet, como se 

pueden dar cuenta ingresé los datos que tomé previamente en el paso 2 según sea si 

usan Windows o Linux, para saber que IP pueden dejar es fácil solamente hagan 

ping 192.168.0.40 y si responde entonces no usen esa, prueben con otra del rango 

192.168.0.2 a 192.168.0.254 

 

5 Una vez echo el cambio podemos ingresar por el browser a la IP que le dejaron 

configurada y les pedirá un usuario y password, usen por ahora el que viene por 

default admin /admin y después le cambian la clave de ahí en adelante pueden 

seguir el manual del pdf si lo desean, recomiendo que la configuren para usar 

wireless con eso evitan los molestos cables y la pueden ubicar mas fácil en la 

casa. 

 

A este punto hemos cumplido la mitad del primer objetivo que es tener funcionando 

la cámara en su red local y que la pueda ver por el browser desde el computador. 

Nos queda la segunda mitad del primer objetivo y por supuesto el segundo objetivo, 

bien sigamos. 
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Creación de la pagina para monitoreo de la cámara por 
Internet 

 
Para poderla monitorear por Internet necesitamos una IP publica que para la mayoría de 

usuarios caseros nuestro proveedor nos la entrega dinámica, es decir que si apaga y 

prende el modem/router esta cambia aleatoriamente, siendo así tenemos 2 opciones, la 

primera es pedirle a nuestro proveedor de Internet que nos asigne una IP fija que 

generalmente tiene un costo asociado y la segunda es configurar el router para que 

cuando cambie de IP envíe esta información a un servidor y este a su vez la traduce en 

una pagina que configuraremos nosotros. Vamos a crear la página que apunte a nuestra 

IP pública que puede ser dinámica o fija, para esto recomiendo crearla en 

www.dyndns.com 

 

1. Para crear la pagina ingresamos a www.dyndns.com y nos registramos 

 
 

2. Después de crear la cuenta ingresamos y escogemos 



 - 8 -

 

3. Creamos la página a nuestro gusto en 3 pasos 

 

 

 

 

Podemos crear gratis hasta 5 dominios (paginas) diferentes. A este punto tenemos una 

página http://pruebas.is-a-geek.net que esta resolviendo la IP publica que nos asigno de 

forma dinámica o fija el proveedor de Internet. Para hacer una prueba ingresamos esta 

url en el browser y muy seguramente nos pedirá usuario y clave del router de la casa si 

éste tiene activa la configuración remota usando el puerto default 80, conozco algunos 

casos en los que ingresa directamente a la configuración, que peligro!!! 

 

1 2 

3 
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4. Entramos por el browser a la IP de la cámara y escogemos 

 

 
 
 

Habilitamos el DDNS y completamos los campos con los del registro en el  paso 1 y la 

url creada en el paso 3. En http Port se puede dejar el default 80 pero para mi caso lo 

cambié por el 5800, esto porque el router ya tiene ese configurado y me causaría 

conflicto de puertos. 
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Configuración del router 
 

Lo primero que debemos hacer es entrar al router por medio de su IP que en mi caso es 

la misma del default gateway y casi siempre es 192.168.0.1 o 192.168.1.1 esto si es para 

la casa, en caso de redes corporativas de seguro va a ser otra, en cuanto al user/password 

si deben buscarlo por Internet o pedirlo a su proveedor de Internet, para mi caso que 

tengo ETB Colombia es Administrator/soporteETB2006 

 
1. Seleccionamos Dynamic DNS y llenamos los campos 

 
 

 
 
Con esto logramos que cada vez que apague y encienda el router, éste envíe la IP 

pública asignada por el proveedor de Internet al servidor www.dyndns.com que a su vez 

nos la publicará en la pagina creada http://pruebas.is-a-geek.net 

 

2. Vamos a configurar un servidor virtual para que nuestra cámara pueda transmitir 

información a través del router hacia Internet y que así la podamos ver desde 

cualquier lugar del mundo. Dicho en otras palabras, la cámara transmite 



 - 11 -

información por una IP y Puerto que previamente configuramos, ahora le vamos 

a indicar al router que todo lo publicado por esta cámara va a ser a su vez 

accedido desde Internet, por eso el nombre de servidor virtual 

 

 
- Seleccionamos Advanced, Virtual Server, seleccionamos la IP de la cámara, si 

no aparece, hacer clic en New IP, la ingresamos y le damos un host_name 

- Clic en user, clic en Add 

 

 
Generamos una regla para la IP, es decir que únicamente lo que esté publicando por el 

puerto 5800 va a estar disponible hacia Internet, recuerden esta regla porque más 

adelante vamos a aplicar una para el servidor FTP, lo bueno es que esa ya está, solo es 
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asignarla, claro que de esta misma forma pueden crear la del ssh, servidor de correo, 

servidor de juegos o lo que quieran. 

 

3. vamos a Tools, system, clic en save, con esto se guarda todos los cambios y 

reinicia el router. 

 

 
Listo, ya tenemos la cámara y el router configurados, ahora hagan la prueba de 

entrar a http://pruebas.is-a-geek-net:5800 desde fuera de su red, puede ser desde la 

red del vecino o desde otra ciudad para los incrédulos!  

 

Con esto completamos el primer objetivo de este tutorial, pero de que nos sirve 

monitorear la cámara si no guardamos de forma automática y segura en otro sitio los 

eventos que registre, por ejemplo cuando abren una puerta o entra una persona? 

Ese es el segundo objetivo y para esto necesitaremos un computador que bien puede 

estar en la misma red local (casa) o en otro sitio pero accesible desde Internet, éste 

será en adelante llamado servidor FTP y en mi caso estoy usando uno con Linux, 

recomiendo que ese servidor debería estar ubicado en otro sitio y con acceso 7X24 a 

Internet, claro que si lo dejan en la casa sugiero que tenga conexión por wireless y 

este bien oculto, también oculten el router en lo posible. 
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Programar la detección de movimiento 
 

Remitirse a la página 40 del manual del fabricante que encontraran en 

http://www.airlink101.com/download/download_links/u-aicn500w.pdf o en el CD 

de instalación de la cámara 

 

 
 

Acá básicamente se activa cual área y con que grado de sensibilidad va a estar 

monitoreando la cámara de tal forma que cuando detecte movimiento, tome la foto y 

la envíe automáticamente al servidor FTP. 

Nota: la imagen es simulada 
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Montar un servidor FTP 
 

Esto suena algo complejo, algunos dirán que hasta acá me acompañan en el tutorial 

que con esas cosas no se meten, tranquilos esto es sencillo o bueno lo voy a explicar 

de la mejor manera para que no me abandonen, recuerden que en ultimas esto es lo 

mas importante. Para hacer menos traumático el nombre servidor FTP (File Transfer 

Protocol), esto no es mas que un proceso ejecutándose en un sistema operativo 

(como tener Word abierto) el cual casi de forma automática publica en el puerto 21, 

así como lo hicimos con la cámara y permite acceder a los archivos mediante una 

IP/url usuario y clave. 

 

- ahora si vamos a necesitar un computador que para mi caso tiene instalado como 

sistema operativo GNU/Linux Ubuntu 10.04, no necesitan hardware potente ni 

que sea modo Server, también es valido un simple Workstation. Los que tengan 

Windows les pido el favor que indaguen como montar el FTP porque 

desconozco como funciona pero de seguro puede ser mas fácil que en Linux ya 

saben siguiente siguiente siguiente finalizar, cuando terminen vamos a coincidir 

en que el puerto 21 estará habilitado y tendremos un usuario/password, el 

método anónimo no lo recomiendo pero bueno cada cual le pone la seguridad 

que desee. 

- Para montar el servidor FTP en Linux se hace de la siguiente forma 

1. se instala el paquete vsftpd con sudo apt-get install vsftpd  

2. una vez instalado se crea un usuario y se le pone algunas restricciones al 

servicio, para mas detalles ingresen a 

http://www.alejandrox.com/2007/03/instalar-un-servidor-ftp-en-ubuntu/ que es 

de donde tomé la información para mi servidor. 
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Enviar imágenes al servidor FTP 
Ya tenemos configurada la cámara para detectar movimiento, tenemos el servidor FTP 

arriba, nos queda indicarle que las imágenes las envíe a ese servidor y por ultimo 

debemos entrar a verlas, bien ánimo que esta es la ultima parte y es la más sencilla. 

 

- si el servidor esta en la red local, nos basta con indicarle lo siguiente a la 

cámara: IP, Puerto, Usuario, Clave y opcional la ruta para guardar 

 

 
Luego de ingresar la información, hacer clic en Test si sale OK! Clic en Apply, para 

hacer la prueba simplemente camine frente a la cámara asegurándose de pasar por la 

zona que previamente marcó para detectar movimiento, luego ingrese al directorio 

creado en el servidor para almacenar las imágenes y compruebe que esté guardando. 

 

- si el servidor está en otro sitio y se accede por Internet solamente tiene que 

cambiar la IP por la url del servidor y el resto de datos si depende de lo que cada 

cual haya configurado. 
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Ver las imágenes guardadas en el servidor FTP 
 

Esta es la conclusión de todo el tutorial y si le ha ido bien con las 14 paginas 

anteriores muy seguramente ya sabe como puede ver las imágenes, sino acá le 

explico, para esto solo necesitamos un cliente FTP claro para que se conecte al 

servidor. 

 

- Cualquier cliente es valido, si está usando Windows que es lo mas probable, le 

recomiendo usar filezilla o winscp que son programas muy sencillos de manejar, 

si usa Linux u otro sistema operativo también puede usar filezilla o cualquier 

cliente, al final todos cumplen con la misma función. 

 
Filezilla se divide en 3 partes, la primera es para ingresar los parámetros de conexión al 

servidor FTP, la segunda muestra en la parte izquierda los directorios del computador 

local (cliente) y en la derecha las carpetas del servidor, por ultimo en la parte inferior 

muestra el progreso de la copia de archivos, y para copiar es sencillo, explore y arrastre 
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archivos de derecha a izquierda para pasar del servidor al cliente o de izquierda a 

derecha para copiar del cliente al servidor.  

Listo ya tenemos las imágenes capturadas por la cámara y guardadas en un servidor FTP 

que puede ser local o remoto y por ultimo un usuario que puede estar al otro lado del 

mundo revisando la cámara y las imágenes en cualquier momento, nótese que la cámara 

crea carpetas a diario y los archivos los nombra con la hora exacta en que fue captado el 

evento, con esto solo nos queda ver imágenes al gusto. 

 

A lo largo del tutorial solo he hablado de imágenes esto porque guardar video ocupa 

mucho espacio y transmitirlo por Internet nos gasta buen ancho de banda, queda a 

disposición y creatividad del lector, la configuración de alarmas y enviado por correo 

electrónico mas otra serie de opciones que trae la cámara y que en mi caso no las utilizo 

pero que para alguien puede ser útil. 

 

A mi me tomó casi una semana de prueba y error hasta que logré mi objetivo, pues bien 

es por eso que dediqué casi un día a crear esta guía, fue mucho el tiempo que perdí 

leyendo foros y probando programas debido a que nunca había hecho esto y porque se 

pierde tiempo probando otras opciones hasta que se logra la meta de optimizar recursos. 

Puedo concluir que mi inversión solo fue de 240.000 COP esto equivale a unos 130 

devaluados dólares para comprar la cámara, el router usado me costó 30.000 COP unos 

17 dólares y un computador que para mis pruebas fue un portátil el resto del costo no es 

muy tangible (horas/ingeniero) 


